
DCT TRADING DIŞ TİCARET A.Ş.

Bilgi Güvenliği Politikası

DCT Trading Dış Ticaret A.Ş., bilgi güvenliğini kurumsal faaliyetlerinin temel bileşenlerinden
biri olarak görür. Şirkete ve paydaşlara ait bilgilerin korunması; gizlilik, bütünlük ve
erişilebilirlik ilkeleri doğrultusunda yürütülür. Bilgi güvenliği; iş sürekliliğinin sağlanması,
kurumsal itibarın korunması ve yasal yükümlülüklere uyum açısından kritik öneme sahiptir.
Bilgi güvenliği politikası yılda en az bir defa gözden geçirilir; iş ihtiyaçları, değişen tehdit ve
risklere göre güncellenir.

1. Bilgi Güvenliği İlkeleri

DCT Trading aşağıdaki prensipleri benimser:

Gizlilik: Bilginin yetkisiz kişilerin erişimine karşı korunması.
Bütünlük: Bilginin doğruluğunun, değişmezliğinin ve güncelliğinin korunması.
Erişilebilirlik: Bilginin ve iş süreçlerini destekleyen sistemlerin ihtiyaç duyulduğunda
erişilebilir olması.

Bu prensiplerin korunması için gerekli idari, teknik ve fiziksel kontroller hayata geçirilir.

2. Bilgi Güvenliği Yönetim Sistemi Yaklaşımı

DCT Trading;

Bilgi güvenliği süreçlerini ulusal mevzuat, KVKK ve uluslararası iyi uygulama
standartları ile uyumlu şekilde yürütür.
Yetkilendirme, erişim kontrolü, yedekleme, izleme, farkındalık, dokümantasyon ve
denetim gibi temel BGYS bileşenlerini operasyonel hâle getirir.
Bilgi güvenliği performansını düzenli olarak gözden geçirir ve sürekli iyileştirmeyi esas
alır.

4. Güvenlik Olaylarının Yönetimi

Güvenlik olaylarının tespiti, raporlanması ve hızlı müdahalesi için süreçler işletilir.
Olay sonrası değerlendirmeler yapılır ve gerekli iyileştirici faaliyetler uygulanır.
İş sürekliliğini sağlamak ve hizmet kesintisini en az seviyede tutmak amacıyla önlemler
alınır.

5. Çalışan Farkındalığı ve Sorumluluklar

Tüm çalışanlar, bilgi güvenliği politika ve prosedürlerine uymakla yükümlüdür.
Bilgi güvenliğini desteklemek amacıyla düzenli bilgilendirme, farkındalık ve eğitim
faaliyetleri yürütülür.
Şüpheli durumlar ve güvenlik riskleri derhâl yetkili birimlere bildirilir.
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6. Tedarikçi ve İş Ortağı Yönetimi

DCT Trading;

Hizmet sağlayıcıların ve iş ortaklarının bilgi güvenliği gerekliliklerine uygun hareket
etmesini şart koşar.
Üçüncü taraflarla yapılan sözleşmelerde bilgi güvenliği hükümlerinin açıkça
tanımlanmasını sağlar.
Kritik süreçlere katkı sunan dış tarafların güvenlik performansını izler.

7. Yasal ve Düzenleyici Uyum

DCT Trading;

KVKK başta olmak üzere bilgi güvenliği ile ilgili tüm ulusal mevzuata,
Sektörel gerekliliklere ve sözleşmesel yükümlülüklere tam uyum sağlamayı taahhüt
eder.

8. Yönetim Taahhüdü

DCT Trading Üst Yönetimi;

Bilgi güvenliğinin sürdürülebilir şekilde sağlanması için gerekli kaynakları ayırmayı,
Politikanın etkinliğini düzenli olarak gözden geçirmeyi,
Bilgi Güvenliği Yönetim Sistemi uygulamalarının sürekli gelişimini desteklemeyi beyan
ve taahhüt eder.
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